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 من الواجب على كل من مدیري الأنظمة ومحترفي الأمن في الشبكات القیام بحمایة البنیة التحتیة لأنظمتھم من الثغرات وذلك بمعرفة العدو (الھاكرز) وما الذي یسعى إلیه من استخدام أنظمتك (استغلالھا في الأنشطة الغیر قانونیة والضارة).
لذلك نقترح عليك متابعة هذه السلسة العربية الوحيدة النادرة التي تشرح اساسيات عملية الاختراق كيفية تعلم الاخترق وكيفية الحماية منه، فاهلا وسهلا الى جزء اخر من سلسلة كورس CEH الهاكر الأخلاقي بالعربية، للمؤلف  د. محمد صبحي طیبه،
لقراءة الاجزاء الاخرى من هنا





المعلومات الواردة في ھذا الكتاب یحدد لمحة عامة عن الھندسة الاجتماعیة، تقتصر السبل الممكنة لاستخراج المعلومات من إنسان آخر إلا من خلال براعة عقل المھاجم. في حین أن ھذا الجانب یجعلھا كالفن، والطبیعة النفسیة لبعض ھذه التقنیات تجعلها كالعلم، وخلاصة القول ھي أنه لا یوجد دفاع ضد الھندسة الاجتماعیة؛ فقط الیقظة الدائمة یمكنھا الالتفاف حول بعض تقنیات الھندسة الاجتماعیة التي یستخدمھا الھاكرز



ما ھي الھندسة الاجتماعیة؟
- ویكیبیدیا تعرفھا بأنھا "فن اختراق العقول وھي عبارة عن مجموعة من التقنیات المستخدمة لجعل الناس یقومون بعمل ما أو یفصحون عن معلومات سریة." فإن المصطلح ینطبق عادة على الخداع أو التضلیل لغرض جمع المعلومات، الاحتیال، أو الوصول إلى انظمة الكمبیوتر؛ في بعض الحالات المھاجم لا یأتي أبدا وجھا لوجه مع الضحیة".
- قاموس وبستر یعرف الاجتماعیة باعتبارھا "الأمور المتعلقة بالحیاة، الرفاھیة، وعلاقات البشر في المجتمع". ویعرف أیضا الھندسة بأنھا "فن أو علم صناعة التطبیق العملي من معرفة العلوم البحثة، كما في الفیزیاء أو الكیمیاء، كما ھو الحال في بناء محركات والجسور والمباني والمناجم، والسفن، والمصانع الكیماویة أو الاختراع أو ماھرا داھیة؛ مناورة". 


الجمع بین تلك التعریفین یمكنك بسھولة معرفة أن الھندسة الاجتماعیة ھي فن أو الأفضل من ذلك، ھو علم، مھارة التلاعب بالبشر في اتخاذ إجراءات في بعض جوانب حیاتھم



یتم استخدام الھندسة الاجتماعیة یومیا من قبل الناس في حیاتھم الیومیة. الطفل مثلا یحاول إیجاد طریقه للحصول على الحلوى، الموظف یبحث عن الارتقاء وعلو المكانة. الھندسة الاجتماعیة تحدث في الحكومة أو قطاع الأعمال اوالتسویق. للأسف، بل ھي أیضا موجودة عند المجرمین، والرجال المخادعین، وكالأشخاص في بحثھم عن المعلومات والتي تجعلھا عرضة للجرائم. مثل أي أداة، الھندسة الاجتماعیة لیست خیرا أو شرا، ولكن مجرد أداة لدیھا العدید من الاستخدامات المختلفة



اقرأ ايضا  كورس الھاكر الأخلاقي الوحدة 5 اختراق النظام SYSTEM HACKING
 فهرس  جزء الهندسة الاجتماعية

	Social engineering: the art of human hacking
	المفاھیم الأساسیة حول الھندسة الاجتماعیة
	تقنیات الھندسة الاجتماعیةSocial engineering Techniques
	أدوات الھندسة الاجتماعیةSocial engineering Tools
	انتحال/تزیف مواقع الشبكات الاجتماعیةImpersonation on Social Networking Sites 
	سرقة الھویة Identity Theft 
	التدابیر المضادةSocial Engineering Countermeasures 
	مختبر الاختراقPenetration Testing 







اقرأ ايضا  كورس الهاكر الأخلاقي CEH جزء عملية الفحص




- تاليف:  د. محمد صبحي طیبه
- ﻋﺪﺩ ﺍﻟﺼﻔﺤﺎﺕ : 226
- ﻋﺪﺩ ﺍﻟﺘﺤﻤﻴﻼﺕ : ----
- اللغة : العربية
- التصنيف : كتب تعلم الاختراق




لتحميل الكتاب يمكنك الضغط اسفله، ان اعجبك الكتاب شاركنا رايك في تعليق، ولا تنسى مشاركته مع  اصدقائك سنقدر هذا كثيرا، يمكنك تفقد المزيد من كتبنا الشيقة




الملكية الفكرية محفوظة لمؤلف الكتاب المذكور ، وفى حالة وجود مشكلة بالكتاب الرجاء الإبلاغ من خلال الرابط التالى : بلّغ عن الكتاب



اقرأ ايضا مقدمة كورس ethical hacking الهاكر الأخلاقي

اقرأ ايضا كورس الھاكر الأخلاقي الوحدة 3 عملیة الفحص SCANNING







قراءة اضغط  للقراءة
تحميل اضغط للتحميل
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